Hauptvorteile

Sicherheit mit einer einzigen

Cloud-basierten Lésung

« Integrierter, einfach zu
installierender und wartender
Schutz fur E-Mail und
Internet, einschlieBlich
E-Mail-Verschlusselung —
alles in der Cloud

* Schutz lhres Unternehmens
vor Viren, Spyware, Spam,
Phishing und anderen
boswilligen Angriffen

Einfach und kostengunstig,

kein Server erforderlich

- Keine Einrichtung eines
Management-Servers
und keine zusatzliche
Hardware erforderlich

+ Schutz extern arbeitender
und mobiler Mitarbeiter

« Automatische Updates
und Upgrades

« Sie zahlen nur fur die
Leistungen, die Sie auch
wirklich nutzen

Einfachere Verwaltung Uber

das McAfee SecurityCenter

- Dank webbasierter Verwaltung
und Berichterstellung tberall
Zugriff auf lhr Security-Dashboard

« Zentralisierte Bereitstellungs-
und Konfigurations-
einstellungen fur einfache
Verwaltung Uber das Internet

« Leicht anpassbare Bericht-
erstellungs-Dashboards fur
bessere Transparenz

« Erstellung mehrerer Anwender-
gruppen, Zentralisierung aller
Installationen, Konfigurationen
sowie Berichte, und Planung der
Update-Implementierung

Support rund um die Uhr

- Mit dem Abonnement erhalten
Sie automatisch McAfee-
Technik-Support der Stufe Gold.
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Cloud-basierte Sicherheitslésungen von McAfee

Ideal auf Ihr Unternehmen, lhr Budget und Ihre Entwicklung
zugeschnittene Sicherheit mit einfacher Verwaltung

Internetkriminelle haben es auf wachsende Unternehmen wie Ihres abgesehen.
Dabei gehen sie davon aus, dass sich Ihr Unternehmen kein hochentwickeltes
Sicherheits-Framework leisten kann und daher ein leichtes Ziel abgibt. Dieser
Gedanke ist haufig nicht unberechtigt, da die Aufrechterhaltung aktueller Schutz-
maBnahmen flr die Netzwerkperipherie angesichts sich schnell &ndernder Angriffs-
strategien und eingeschrankter Budgets zunehmend schwieriger wird. Die Antwort
auf dieses Dilemma: Cloud-basierte Lésungen. Sie ermdglichen effektive sowie
aktuelle Sicherheit, die skalierbar und zudem preisgunstig ist. Mit den Suites fur
E-Mails, das Web, Desktops sowie Mobilgerate kénnen Sie Ihr Unternehmen

vor der wachsenden Anzahl bekannter und unbekannter Bedrohungen schitzen.

Kostenguinstige mehrschichtige Sicherheit
Umfassender Schutz fur Ihr Unternehmen
erfordert integrierte Sicherheitslésungen,

die ununterbrochen aktuellen Schutz fur

Ihre Mitarbeiter bieten — unabhdngig davon,
wo sie sich am Netzwerk anmelden.

Sicherheitslosungen von McAfee® sind fir wachsende
Unternehmen konzipiert und bieten mehrschichtige
Sicherheit. Uber die Cloud verwaltete Software fir
Endgeratesicherheit schitzt Ihre Desktops, Laptops
und Datei-Server. Der Cloud-basierte Schutz fur
E-Mail und Internet sichert wichtige Kommunikations-
verbindungen ab und blockiert Spam, unerwinschte
E-Mails und Internetbedrohungen, noch ehe sie

lhre IT-Umgebung erreichen. Diese Dienste werden
online Uber das McAfee SecurityCenter verwaltet.
Dabei zahlen Sie nur fur die Leistungen, die Sie auch
tatsachlich nutzen. Bei diesem Ansatz werden die fur
Software anfallenden Lizenzierungskosten verringert
und Sicherheits-Updates automatisiert, so dass

sich Ihr IT-Team auf betriebsnotwendige Projekte
konzentrieren kann.

Mitarbeiterschutz Uberall

Da diese Sicherheitslésungen Cloud-basiert sind
und in der Cloud verwaltet werden, kdnnen
Mitarbeiter, die etwa im AuBendienst unterwegs
sind, denselben Schutz erhalten wie Ihre
Mitarbeiter vor Ort. Unabhangig davon, ob

Ihre Mitarbeiter von zu Hause, vom Flughafen,
Hotel, Café oder von Zweigniederlassungen

aus auf das Internet oder ihre E-Mails zugreifen:
Die digitalen Informationen und Ressourcen lhres
Unternehmens sind immer rundum geschitzt.

Sicherheits-Support von Experten

Dabei ist McAfee-Technik-Support der Stufe Gold,
der rund um die Uhr per Telefon und online zur
Verfligung steht, bereits im Abonnement enthalten
und bietet schnellen Kontakt zu vertrauenswurdigen
Sicherheitsexperten. Zur Behebung einfacher
Probleme stehen im McAfee SecurityCenter
automatische Support-Tools zur Verfiigung,

damit die McAfee-Dienste reibungslos laufen.

Standig aktiver Schutz

Einer der wichtigsten Vorteile der Cloud-basierten
Sicherheit besteht darin, dass die von lhnen
eingesetzte Technologie dank automatischer
Updates und neuester Software-Versionen

immer aktuellen Schutz bietet. Sie kénnen

sich auf die McAfee-Experten verlassen, die

sich hinter den Kulissen um die Verwaltung,
Wartung und Aktualisierung lhrer Sicherheit
kimmern und dafur sorgen, dass Sie keinerlei
Betriebsausfalle beflirchten mussen. Die schnellen
und transparenten Updates sorgen dafr, dass
Ihre Desktops, Server und E-Mails proaktiv vor
wandelbaren Angriffen geschitzt werden.

Unermudliche Sicherheit

McAfee Global Threat Intelligence™ (McAfee GTI™)
ist ein umfassender, in Echtzeit funktionierender
und Cloud-basierter Bedrohungsanalysedienst,
durch den McAfee-Kunden vor Internet-
bedrohungen aus allen Vektoren (Dateien, Web,
Nachrichten und Netzwerk) geschitzt werden.
Durch die Integration von McAfee GTI sind die
Cloud-basierten Sicherheits-Suites von McAfee

in der Lage, auf den groBten Pool korrelierter
Bedrohungsdaten auf dem Markt zurlickzugreifen
und lhr Unternehmen so vor den unzahligen
komplexen Internetbedrohungen zu schitzen.

Vereinfachte Sicherheitsverwaltung

Mit einem Cloud-basierten und in der Cloud
verwalteten Sicherheitsmodell entfallt die
Notwendigkeit, einen Server fur die Sicherheits-

und Update-Verwaltung einzurichten. Uber die
webbasierte Verwaltungskonsole McAfee
SecurityCenter erhalten Sie Zusammenfassungen der
Schutzdaten in Echtzeit, mit denen Sie lhre Sicherheit
in weniger als 15 Minuten am Tag verwalten kénnen.
Uber das individuell konfigurierbare Sicherheits-
Dashboard kénnen Sie Berichte und Upgrades
planen, alle Computer auf Malware prifen sowie
zur Gruppenverwaltung Synchronisierungen mit
Microsoft Active Directory durchfuhren.



Partner-Services fur
McAfee-Losungen
McAfee-Partner bieten
professionelle Services von der

Installation bis zur Verwaltung.

Kontaktieren Sie McAfee noch
heute, um zu erfahren, wie
der McAfee Partner Security
Service lhnen helfen kann -
von der Implementierung bis
zu kontinuierlicher Remote-
Uberwachung und erweiterten
Support-Services.

McAfee SaaS

McAfee SaaS Endpoint & McAfee
Endpoint Email Protection Saas Total

McAfee-Produkte Protection Suite Suite Protection™
McAfee SecurityCenter fur zentralisierte Online-Verwaltung und Berichte 3 . 3
Spyware- und Virenschutz fir Desktops und Datei-Server zum Scannen . R R
und Blockieren von Bedrohungen
Desktop-Firewall zum Blockieren von Hackern und Eindringlingen 3 . 3
McAfee SiteAdvisor® fur farbcodierte Symbole zur Bewertung der . R .
Webseiten-Sicherheit
SiteAdvisor-Technologie zum Blockieren boswilliger oder R R
unerwiinschter Webseiten
Schutz fur E-Mail-Server zum internen Scannen nach Viren und Spam . .
E-Mail-Spam-, Malware- und Phishing-Schutz zum Blockieren
boswilliger Bedrohungen in der Cloud, noch bevor sie das . 3
Netzwerk erreichen
Kontinuierliche E-Mail-Verfugbarkeit fir internetbasierten Zugang R R

zu Nachrichten auch bei Serverausfallen

Vorkonfigurierte Compliance-Vorlagen und integrierter Schutz vor

Datenkompromittierung (Data Loss Prevention, DLP) zum Schutz
ausgehender E-Mails mit vertraulichen Informationen

E-Mail-Verschlusselung zum sicheren Versenden von Informationen

an Personen auBerhalb des Unternehmens

Cloud-basierte Web-Filter mit Viren- und Malware-Schutz zum

Blockieren sowohl bekannter als auch unbekannter Bedrohungen,

bevor sie das Netzwerk erreichen

Internetzugangskontrollen fir Online-Inhalte, Nutzungszeit,
Web-Anwendungen und Medientypen
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Abbildung 1. Das McAfee SecurityCenter bietet die zentrale
Verwaltung von Installationen, Berichterstattung und Richtlinien.

Mehrschichtige Internetsicherheit

Mit der SiteAdvisor-Technologie und Cloud-
basiertem Internetschutz ist Ihr Unternehmen
umfassend gegen Bedrohungen gewappnet.
Diese haben gar keine Chance, in Ihr Netzwerk
einzudringen. Die SiteAdvisor-Technologie warnt
Ihre Mitarbeiter, bevor sie potenziell gefahrliche
Webseiten aufrufen. Sie testet Webseiten in
Echtzeit, bewertet die Sicherheit und hilft so,
Online-Bedrohungen zu vermeiden. Eine Stufe
Uber der SiteAdvisor-Technologie gewahrleistet
der Cloud-basierte Internetschutz den sicheren
Zugang ins Internet, indem er den Datenverkehr
nach Viren sowie Malware filtert, sodass Ihr
Unternehmen Regeln fir Inhalte, Nutzungszeit,
Web-Anwendungen und Medientypen erstellen

kann. Diese Regeln lassen sich dann fur Benutzer
sowohl innerhalb als auch auBerhalb des Netzwerks
anwenden. Dank der branchenweit einzigartigen
McAfee Gateway Anti-Malware Engine bietet
McAfee als einziger Hersteller einen Cloud-basierten
Internetschutz, der auch unbekannte Zero-Day-
Bedrohungen aufhalt. Diese Engine analysiert, wie
sich Bedrohungen verhalten und bestimmt sowie
blockiert boswillige Aktivitaten selbst dann, wenn
diese so vorher noch nie aufgetreten sind. Innerhalb
und auBerhalb Ihres Unternehmensnetzwerks
koénnen Sie darauf vertrauen, dass der McAfee-
Internetschutz zuverlassigen Internetzugang
gewahrt und gleichzeitig Ihr Unternehmen schiitzt.

Cloud-basierter E-Mail-Schutz,

der Uber Spam-Filter hinausgeht

Der Cloud-basierte E-Mail-Schutz von McAfee
schirmt Ihr Unternehmen nicht nur gegen

Spam, Malware und Phishing-Versuche ab, noch
bevor diese Ihr Netzwerk oder lhre Mitarbeiter
erreichen. Er sorgt auch dafur, dass lhre
Geschéftskorrespondenz reibungslos verlauft,
indem er Ihre E-Mail-Server vor Angriffen schitzt
und Nachrichten selbst bei Ausfallen weiter
versendet sowie zustellt. E-Mail-Verschlisselung
garantiert, dass vertrauliche Informationen
geschitzt werden und sicher an die Empfanger
auBerhalb lhres Unternehmens gelangen. Der
Verschlusselungsdienst umfasst zudem Schutz vor
Datenkompromittierungen mit vorkonfigurierten
Compliance-Vorlagen. Damit kénnen Sie E-Mails
aufhalten, die den Ruf Ihres Unternehmens
schadigen oder Vorschriften verletzen kdnnten.
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E-Mail-Server ausgefallen? Kein Problem.

Die Geschafte gehen weiter, auch wenn lhr
E-Mail-Netzwerk ausfallt. Der Cloud-basierte
standige E-Mail-Zugang gewahrleistet, dass Ihre
Mitarbeiter, Kunden, Partner und Lieferanten
auch bei Naturkatastrophen, Stromausfallen oder
Wartungen rund um die Uhr ohne Unterbrechung
auf ihre E-Mails zugreifen kénnen. Uber unsere
sichere, leicht zu bedienende Web-Oberflache
kénnen Sie auf die gleiche Weise E-Mails
versenden und empfangen, nach gespeicherten
Nachrichten suchen sowie gespeicherte oder
isolierte Nachrichten verwalten, wie Sie es
gewohnt sind. Und dabei sind Sie kontinuierlich
geschutzt. Bei einem Ausfall bewahrt der Service
alle gesendeten oder empfangenen Nachrichten
auf. Sobald lhre eigenen E-Mail-Server wieder
online gehen, werden alle wahrend der Ausfallzeit
erfolgten E-Mail-Aktivitaten auf intelligente
Weise synchronisiert. Dank der Cloud-basierten
kontinuierlichen E-Mail-Verflgbarkeit missen

Sie sich um lhre Erreichbarkeit per E-Mail keine
Sorgen machen.

Erkennung vertraulicher Inhalte und
Verschlisselung far den Schutz wéahrend
der Ubertragung

Im Geschéftsbetrieb verwendet man derart viel Zeit
darauf, sich gegen absichtliche, boswillige Angriffe
zu schiitzen, dass die Maglichkeit eines Versehens
oft schlicht vergessen wird. Dabei kann schon ein
falscher Tastendruck oder eine Unachtsamkeit bei
automatisch erganzten Eingabefeldern dazu fuhren,
dass wertvolle und vertrauliche Informationen

lhres Unternehmens an den falschen Empfanger
geschickt werden. In stark regulierten Branchen
kann fur die Untersuchung ausgehender E-Mails
zur Einhaltung gesetzlicher Bestimmungen

sowie zur Blockierung unangemessener Inhalte
Fachwissen erforderlich sein, das auBerhalb

Ihrer Kernkompetenz liegt. McAfee bietet lhnen
einen soliden Satz vorkonfigurierter Vorlagen fur
Compliance und Schutz vor Datenkompromittierung
sowie eine Losung fur einfach bedienbare E-Mail-
Verschliisselung bei Push/Pull-Ubertragung. Damit
konnen Sie vertrauliche Daten leicht identifizieren,
angemessen auf Probleme reagieren oder die
Datentbertragung (selbst mit mobilen Geraten)
verschlisseln und so den Betrieb aufrecht halten.

Kostenloser 30-Tage-Test

Machen Sie sich mit einer kostenlosen 30-Tage-
Testversion mit den Vorteilen der Cloud-
basierten McAfee-Sicherheitsldsungen vertraut.
Weitere Informationen finden Sie unter
www.mcafee.com/de/small-business/index.aspx.

Weitere Informationen
Besuchen Sie www.mcafee.com/de.
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